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Анотація

Кібербезпека та боротьба з кіберзлочинністю у ХХІ столітті – це одні з
найбільш важливих питань, які потребують глибокого аналізу, розробок та
впровадження високотехнологічних рішень з метою запобігання та викриття
кіберзагроз.  

У цьому виданні будуть висвітлені основні питання і визначені основні
напрями щодо стану кібербезпеки в України, будуть надані основні
законодавчі акти, актуальна судова практика, коментарі та роз’яснення.  

Розраховано на вдумливу увагу широкого загалу зацікавлених читачів.  
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ВСТУП 
 

У сучасному світі все більше виробництв і сфера послуг спираються на 
інформаційні технології. Виробництво і постачання енергії, очищення і 
постачання питної води, керування транспортом, освітлення міст, зв’язку, доступ 
людей до інформації, охорона здоров’я, освіта, оплата товарів і послуг, 
волевиявлення під час виборів і референдумів, і навіть електронне урядування – 
все це реалії нашого життя.  

Доступ до систем кіберпростору та можливість здійснення багатьох важливих 
суспільних, соціальних, виробничих, економічних функцій в режимі онлайн 
дозволило нам відносно нормально перенести локдауни і обмеження в умовах 
пандемії. 

Таким чином ми свідомо і міцно залежимо від безперервності та коректності 
функціювання комп’ютерних систем об’єктів критичної інфраструктури, і атаки з 
боку та засобами кіберпростору на такі системи спричиняють реальні загрози для 
безпеки людей і суспільства. 

При цьому Україна, як і всі країни світу, щодня зіштовхується з викликами у 
сфері кібербезпеки. Лише за останні кілька років державні установи неодноразово 
були атаковані з кіберпростору. 

Все це не викликає здивування, тому що кіберпростір – безмежний, а досвідчені 
хакери мають всі необхідні навички та засоби, щоб залишатися в ньому інкогніто. 
Сьогодні кібератаки шкодять не лише фізичним та юридичним особам, але й 
державам.  

Щорічно у світі проводяться сотні заходів різних рівнів щодо обговорення 
актуальних проблем кібербезпеки. В літературних словниках постійно 
з’являються нові визначення: кіберрозвідка, кібертероризм, кібершпигунство, 
кіберпростір, об’єкт критичної інфраструктури тощо.  

Кібербезпека та боротьба з кіберзлочинністю у ХХІ столітті – це одні з 
найбільш важливих питань, які потребують глибокого аналізу, розробок та 
впровадження високотехнологічних рішень з метою запобігання та викриття 
кіберзагроз. 

У цьому виданні будуть висвітлені основні питання і визначені основні 
напрями щодо стану кібербезпеки в України, будуть надані основні законодавчі 
акти, актуальна судова практика, коментарі та роз’яснення. 

Розраховано на вдумливу увагу широкого загалу зацікавлених читачів. 
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СУЧАСНИЙ СТАН КІБЕРБЕЗПЕКИ  
В УКРАЇНІ 

 
У 21-му столітті все більше зростає роль інформаційної безпеки, а мережеву 

архітектуру ІТ- простору можна порівняти з новими кровоносними судинами 
сучасної новітньої економіки – економіки даних. 

Свіжа статистика часів світової пандемії надає цікаві висновки у згаданій сфері. 
Карантин не тільки змінив формат роботи багатьох компаній, комунікацій, формат 
ведення бізнесу, а і прискорив процес технологізації бізнесу, а разом з тим і 
збільшив ризики кіберзагроз.  

Після COVID-19 ФБР США повідомило про зростання на 300% числа 
зареєстрованих кіберзлочинів; до 2021 року на кібербезпеку у світі буде витрачено 
близько 6 трильйонів доларів; за оцінками Університету Меріленд, кожні 39 
секунд у світі відбуваються кібератаки; 43% кібератак націлені на малий бізнес; 
64% компаній стикалися з атаками через інтернет, а 62% зазнали фішингові і 
соціальні атаки; 59% компаній стикалися зі шкідливим кодом і ботнетами, а 51% 
– з відмовами в обслуговуванні; понад 93% організацій охорони здоров’я 
зіткнулися з витоком даних за останні три роки; 95% порушень кібербезпеки 
відбуваються через людську помилку; до 2025 року кількість підключених IoT-
пристроїв досягне 75 мільярдів; до 2021 року незаповнені вакансії кібербезпеки 
перевищать 4 мільйони осіб; інженери з кібербезпеки є одними з найбільш 
високооплачуваних посад, що починаються в середньому від 140 тис. дол на рік; 
понад 77% організацій не мають плану реагування на інциденти кібербезпеки; 
більшості компаній потрібно майже 6 місяців для виявлення витоку даних; для 
публічних компаній кібератаки призводять до падіння вартості акцій в середньому 
на 7%. 

Зрозуміло, що у глобалізованому всесвіті Україна не може бути ізольованою 
від впливу вказаних тенденцій і небезпек. І при цьому аніяким секретом не є той 
факт, що, на жаль, в Україні дуже низький і неефективний рівень кібербезпеки. Ця 
неефективна система кібербезпеки у нашій країні вже призвела до чималих втрат. 

Так, Україна займає найнижчі місця у загальних рейтингах кібербезпеки, а 
саме: 51 місце за рейтингом дослідницької компанії Comparitech, 54 місце у 
рейтингу Global CybersecurityIndex, а також займає найнижчі позиції на рівні 
регіону Центрально-Східної Європи. У 2017 році через вірус NonPetya Україна 
втратила 0,5 % ВВП, що в грошовому еквіваленті – 14,914 млрд. грн. 

Суми, які виділяються у країні на побудову системи кібербезпеки у рази менші, 
ніж потребуться, враховуючи рівень загроз та збитки, які вже понесла Україна. 
Тож треба переглядати існуючі підходи до організації системи кібербезпеки. 
Наразі вони не достатньо ефективні, їх потрібно розвивати та трансформувати. 
Рейтинги демонструють, що ми не досягли оптимальності побудови цієї системи. 

І хоча зараз в Україні існує нормативна база щодо кібербезпеки, її реалізація 
демонструє недостатню ефективність. 

Державна служба спеціального зв’язку та захисту інформації за 2021 рік 
зафіксувала 41 мільйон підозрілих подій та 147 кіберінцидентів. Відповідно до 
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зібраних статистичних даних, найбільше кіберінцидентів стосувалися: шкідливого 
програмного коду – 28%, збору інформації зловмисниками – 18%, шахрайства – 
6%. 

У ніч з 13 на 14 січня 2022 року на офіційний веб-сайт Держатомрегулювання 
відбулась глобальна хакерська атака. Одночасно хакери масово атакували інші 
українські урядові сайти. Зокрема, йшлося про сайти Міносвіти, МЗС, Мінспорту, 
Міненерго, Мінагрополітики, Мінветеранів, Міндовкілля, ДСНС та 
Держказначейства. Через деякий час роботу цих сайтів вдалось поновити. 

За наслідками кібернетичної атаки проти урядових установ України, що 
сталася в ніч на 14 січня, Євросоюз скликав засідання Політичного й безпекового 
комітету на рівні послів для обговорення цієї ситуації і недопущення подальшої 
ескалації напруги навколо України. 

У Держспецзв'язку повідомили, що отримували попередження про можливі 
кібератаки напередодні 14 січня і вже винесли урок з ситуації. 

Про це сказав на брифінгу заступник голови Держспецзв'язку Віктор Жора, 
передає кореспондент Укрінформу. 

«Ми отримували попередження про можливі кібератаки. Але в ніч з 13 на 14 
січня сталась атака, яку важко було передбачити. У той же час ми винесли певні 
уроки з цієї ситуації», сказав Жора. 

Він повідомив, що відбулась зміна головної сторінки близько 90 державних 
сайтів. Близько 30 сайтів були у ручному режимі відключені, тобто вони не 
постраждали. Робота інших була відновлена. 

Він також повідомив, що було отримано підтвердження, що зовнішня 
структура низки відомств знищувалась у ручному режимі. «Ми маємо дані, щодо 
менше 10 організацій в яких постраждало щось більше ніж веб сайт». 

Жора наголосив, що це - перша атака, яка направлена була виключно на 
державні органи, і зауважив, що «перше повідомлення в офіційних ЗМІ щодо 
кібератаки з’явилось на сторінках російських інформагенцій, десь о 3 ночі за 
київським часом». 

Заступник голови звернув увагу, що ті сайти, які мали резервні копії швидко 
відновили роботу. Інші постраждали у залежності від ефективності системи 
захисту, які були побудовані. «Для того щоб був імунітет має бути розуміння що 
це станеться. Має бути побудована система захисту. Держспецзв'язку готова 
допомогти у цьому».  

Він також повідомив, що Держспецзв'язку формує ринок послуг кіберзахисту в 
Україні. 

Як повідомлялось, Держспецзв’язку опублікував частину розслідування 
кібератаки на урядові сайти 14 січня, у якому йдеться про те, що для знищення 
даних використовували щонайменше дві програми. BootPatch (запис шкідливого 
коду в MBR жорсткого диску з метою його незворотної модифікації) і WhisperKill 
(перезапис файлів за визначеним переліком розширень послідовністю байт 0xCC 
довжиною 1МБ), або видалення даних здійснювалося шляхом ручного видалення 
віртуальних машин. 

Найбільш вірогідним вектором реалізації кібератаки є компрометація ланцюга 
постачальників (supply chain), що дозволило використати наявні довірчі зв’язки 
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для виведення з ладу пов’язаних інформаційно-телекомунікаційних та 
автоматизованих систем. Водночас не відкидаються ще два можливих вектори 
атаки, а саме – експлуатація вразливостей OctoberCMS та Log4j. 

За наявними даними, згадана кібератака планувалася заздалегідь і проводилася 
у кілька етапів, в т. ч. із застосуванням елементів провокації. 

Наразі набрав чинності Указ Президента України «Про рішення Ради 
національної безпеки і оборони України від 14 травня 2021 року «Про Стратегію 
кібербезпеки України» від 26 серпня 2021 р. № 447/2021. 

Відповідно до затвердженої Стратегії Україна створюватиме максимально 
відкритий, вільний, стабільний і безпечний кіберпростір в інтересах забезпечення 
прав і свобод людини, соціального, політичного і економічного розвитку держави. 

Для подальшої розбудови національної системи кібербезпеки на засадах 
стримування, кіберстійкості, взаємодії необхідним визнано: 

– посилення спроможності національної системи кібербезпеки для 
унеможливлення збройної агресії проти України у кіберпросторі або з його 
використанням, нейтралізації розвідувально-підривної діяльності, мінімізації 
загроз кіберзлочинності та кібертероризму (стримування); 

– набуття здатності швидко адаптуватися до внутрішніх і зовнішніх загроз у 
кіберпросторі, підтримувати та відновлювати стале функціонування національної 
інформаційної інфраструктури, насамперед об’єктів критичної інформаційної 
інфраструктури (кіберстійкість); 

– забезпечення розвитку комунікації, координації та партнерства між суб’єктами 
забезпечення кібербезпеки на національному рівні, розвиток стратегічних відносин у 
сфері кібербезпеки із ключовими іноземними партнерами, передусім з Європейським 
Союзом, Сполученими Штатами Америки та іншими державами – членами НАТО, 
співробітництво у цій сфері з іншими державами та міжнародними організаціями на 
основі національних інтересів України (взаємодія). 

Ключову об’єднувальну та координаційну роль у цьому процесі 
відіграватиме Національний координаційний центр кібербезпеки. 

А взагалі в Україні політика щодо кібербезпеки покладається на низку 
державних органів, а саме на Державну службу спеціального зв'язку та захисту 
інформації України, Національну поліцію України, Службу безпеки України, 
Міністерство оборони України та Генеральний штаб Збройних Сил України, 
розвідувальні органи, Національний банк України. В кожному із зазначених органів 
діють відповідні підрозділи. Проте для ефективної протидії кіберзлочинності 
відомчих ініціатив вже недостатньо. Потрібна чітка централізована координація 
зусиль для забезпечення злагодженої взаємодії усіх зацікавлених суб'єктів. 

Основні пріоритети розвитку державних структур у сфері кібербезпеки:  
- реорганізація та удосконалення законодавчої і нормативно-правової бази;  
- створення єдиного інформаційного простору в загальній та організація і 

удосконалення динамічної взаємодії із зарубіжними законодавчими та 
державними органами;  

- запровадження сучасних новітніх інформаційних технологій в органи 
державної влади, технічна підготовка, перепідготовка та підвищення кваліфікації 
фахівців з кібербезпеки. 
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НОРМАТИВНО-ПРАВОВА БАЗА 
 

 
 

УКАЗ 
Президента України 

 
Про рішення Ради національної безпеки і оборони України від 14 

вересня 2020 року «Про Стратегію національної безпеки України» 
 
Відповідно до статті 107 Конституції України постановляю: 
1. Увести в дію рішення Ради національної безпеки і оборони України від 14 

вересня 2020 року "Про Стратегію національної безпеки України" (додається). 
2. Затвердити Стратегію національної безпеки України (додається). 
3. Визнати такою, що втратила чинність, статтю 2 Указу Президента України 

від 26 травня 2015 року № 287 "Про рішення Ради національної безпеки і оборони 
України від 6 травня 2015 року "Про Стратегію національної безпеки України". 

4. Контроль за виконанням рішення Ради національної безпеки і оборони 
України, введеного в дію цим Указом, покласти на Секретаря Ради національної 
безпеки і оборони України. 

5. Цей Указ набирає чинності з дня його опублікування. 
 
  

Президент України В. ЗЕЛЕНСЬКИЙ 
м. Київ 

14 вересня 2020 року 
№ 392/2020 
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РАДА НАЦІОНАЛЬНОЇ БЕЗПЕКИ І ОБОРОНИ УКРАЇНИ 

РІШЕННЯ 
від 14 вересня 2020 року 

 
Про Стратегію національної безпеки України 

 
Відповідно до статті 26 Закону України "Про національну безпеку України" 

Рада національної безпеки і оборони України, розглянувши проект Стратегії 
національної безпеки України, вирішила: 

1. Схвалити проект Стратегії національної безпеки України. 
2. Запропонувати Президентові України затвердити Стратегію національної 

безпеки України. 
3. Кабінетові Міністрів України, державним органам за відповідними сферами 

національної безпеки подати у шестимісячний строк на розгляд Ради національної 
безпеки і оборони України проекти: Стратегії людського розвитку, Стратегії 
воєнної безпеки України, Стратегії громадської безпеки та цивільного захисту 
України, Стратегії розвитку оборонно-промислового комплексу України, 
Стратегії економічної безпеки, Стратегії біобезпеки та біологічного захисту, 
Стратегії інформаційної безпеки, Стратегії кібербезпеки України, Стратегії 
зовнішньополітичної діяльності, Стратегії забезпечення державної безпеки, 
Національної розвідувальної програми. 

4. Кабінетові Міністрів України у шестимісячний строк розробити та 
затвердити Стратегію енергетичної безпеки, Стратегію екологічної безпеки та 
адаптації до зміни клімату, Стратегію інтегрованого управління кордонами, 
Стратегію продовольчої безпеки. 

 
  

Секретар Ради національної 
безпеки і оборони України О. ДАНІЛОВ 
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ЗАТВЕРДЖЕНО 
Указом Президента України 

від 14 вересня 2020 року № 392/2020 
 
 

Стратегія національної безпеки України 
БЕЗПЕКА ЛЮДИНИ - БЕЗПЕКА КРАЇНИ 

 
I. Пріоритети національних інтересів України та забезпечення національної 
безпеки, цілі та основні напрями державної політики у сфері національної 

безпеки 
1. Людина, її життя і здоров'я, честь і гідність, недоторканність і безпека - 

найвища соціальна цінність в Україні. Реалізація цієї норми Конституції України 
- головна ціль державної політики національної безпеки. 

2. Ми творимо Україну вільною, заможною, безпечною державою, де панує 
право, де держава захищає громадян і суспільство, де кожен може реалізувати свої 
таланти і здібності, де люди дихають чистим повітрям, п'ють чисту воду та з якою 
пов'яжуть долю наші діти й онуки. 

3. Україна прагне миру. Мир - запорука розвитку України. Встановлення миру, 
відновлення суверенітету і територіальної цілісності України у межах її 
міжнародно визнаного державного кордону - найвищий пріоритет держави. 

4. Стратегія національної безпеки України (далі - Стратегія) ґрунтується на 
таких основних засадах: 

стримування - розвиток оборонних і безпекових спроможностей для 
унеможливлення збройної агресії проти України; 

стійкість - здатність суспільства та держави швидко адаптуватися до змін 
безпекового середовища й підтримувати стале функціонування, зокрема шляхом 
мінімізації зовнішніх і внутрішніх уразливостей; 

взаємодія - розвиток стратегічних відносин із ключовими іноземними 
партнерами, насамперед з Європейським Союзом і НАТО та їх державами-
членами, Сполученими Штатами Америки, прагматичне співробітництво з 
іншими державами та міжнародними організаціями на основі національних 
інтересів України. 

5. Ураховуючи фундаментальні національні інтереси, визначені Конституцією 
України і Законом України "Про національну безпеку України", пріоритетами 
національних інтересів України та забезпечення національної безпеки є: 

відстоювання незалежності і державного суверенітету; 
відновлення територіальної цілісності у межах міжнародно визнаного 

державного кордону України; 
суспільний розвиток, насамперед розвиток людського капіталу; 
захист прав, свобод і законних інтересів громадян України; 
європейська і євроатлантична інтеграція. 
6. Реалізація цих пріоритетів забезпечуватиметься за такими напрямами: 
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відновлення миру, територіальної цілісності та державного суверенітету на 
тимчасово окупованих територіях у Донецькій і Луганській областях України на 
основі міжнародного права; 

здійснення міжнародно-правових, політико-дипломатичних, безпекових, 
гуманітарних та економічних заходів, спрямованих на припинення Російською 
Федерацією незаконної окупації Автономної Республіки Крим та міста 
Севастополь; 

продовження реалізації заходів з оборони та стримування, активного 
використання переговорних форматів та консолідації міжнародного тиску на 
Російську Федерацію як гарантії недопущення ескалації конфлікту з боку Росії, 
зменшення напруги та припинення Російською Федерацією збройної агресії; 

використання всіх наявних механізмів ООН, Ради Європи, ОБСЄ, інших 
міжнародних організацій для консолідації міжнародної підтримки України у 
протидії російській агресії, відновленні територіальної цілісності та державного 
суверенітету України; 

розвиток відносин зі Сполученими Штатами Америки, Сполученим 
Королівством Великої Британії і Північної Ірландії, Канадою, Федеративною 
Республікою Німеччина, Французькою Республікою, сусідніми та іншими 
державами, а також із міжнародними організаціями для забезпечення міжнародної 
безпеки та протидії спільним викликам і загрозам, мінімізації їх впливу на 
Україну; 

повна імплементація Угоди про асоціацію між Україною, з однієї сторони, та 
Європейським Союзом, Європейським співтовариством з атомної енергії і їхніми 
державами-членами, з іншої сторони, та модернізація її параметрів там, де 
необхідно, за результатами всебічного огляду досягнення цілей Угоди відповідно 
до статті 481, з метою набуття повноправного членства України у Європейському 
Союзі; 

розвиток особливого партнерства з Організацією Північноатлантичного 
договору з метою набуття повноправного членства України в НАТО; 

посилення спроможностей Збройних Сил України, інших органів сектору 
безпеки і оборони; 

сталий розвиток національної економіки та її інтеграція в європейський 
економічний простір; 

розвиток людського капіталу України, зокрема через модернізацію освіти і 
науки, охорони здоров'я, культури, соціального захисту; 

захист особи, суспільства та держави від правопорушень, зокрема корупційних, 
забезпечення відновлення порушених прав, відшкодування заподіяної шкоди; 

забезпечення екологічної безпеки, створення безпечних умов життєдіяльності 
людини, зокрема на територіях, що постраждали внаслідок бойових дій, розбудова 
ефективної системи цивільного захисту; 

посилення спроможностей національної системи кібербезпеки для ефективної 
протидії кіберзагрозам у сучасному безпековому середовищі; 

розвиток державно-приватного партнерства. 
II. Поточні та прогнозовані загрози національній безпеці та національним 

інтересам України з урахуванням зовнішньополітичних та внутрішніх умов 
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7. Дедалі більше людей відчувають наслідки зміни клімату та зростання 
техногенного навантаження на навколишнє природне середовище. Збільшуються 
кількість та масштаби надзвичайних ситуацій природного і техногенного 
характеру. Виснажується екосфера, зростає споживання невідновлюваних 
ресурсів. Руйнуються екосистеми і біоценози. Посилюється негативний вплив 
біологічних факторів на населення, зростає ймовірність виникнення загроз 
біологічного походження. Високою є загроза виникнення і поширення як уже 
відомих, так і нових інфекційних хвороб. 

8. Зростає нерівність, зберігаються інші фундаментальні дисбаланси світового 
розвитку. Не вдається сформувати ефективні інструменти глобального 
управління. 

9. Стрімкі технологічні зміни, насамперед в енергетиці та біотехнологіях, 
розробки у сфері штучного інтелекту тощо докорінно трансформують економіку і 
суспільство в цілому. Стрімко зростає роль інформаційних технологій у всіх 
сферах суспільного життя. Розробляються системи озброєнь на основі нових 
фізичних принципів, із використанням квантових, інформаційних, космічних, 
гіперзвукових, біотехнологій, а також технологій у сфері штучного інтелекту, 
створення нових матеріалів, робототехніки та автономних безпілотних апаратів. 

10. Сучасна модель глобалізації уможливила поширення міжнародного 
тероризму та міжнародної злочинності, зокрема у кіберпросторі, наркоторгівлі, 
торгівлі людьми, релігійного та ідеологічного фундаменталізму та екстремізму, 
підживлюваного з-за кордону сепаратизму, нелегальної міграції, легалізації 
(відмивання) доходів, одержаних злочинним шляхом, розповсюдження зброї 
масового ураження тощо. 

11. Поширення коронавірусної хвороби (COVID-19) виявило критичні 
проблеми в інформаційній сфері, системах охорони здоров'я та соціального 
захисту, спричинило зростання безробіття, руйнує усталений спосіб життя, 
загрожує продовольчому забезпеченню, перешкоджає вільному руху капіталу, 
товарів та робочої сили, завдає шкоди сфері послуг та, зрештою, підвищує 
протестні настрої у суспільствах і конфліктність у міжнародних відносинах. 

12. Заходи, спрямовані на протидію поширенню коронавірусної хвороби 
(COVID-19), на тлі фундаментальних диспропорцій світового розвитку призвели 
до нової глобальної фінансово-економічної кризи, яка, за оцінками ООН, може 
стати найглибшою з часів "Великої депресії" 1929 - 1933 років. Створена після 
Другої світової війни система міжнародної безпеки вже не спроможна ефективно 
відповідати на виклики сучасності. 

13. Обриси та тренди формування нової моделі цивілізаційного розвитку наразі 
не окреслені. Трансформуються міждержавні об'єднання та міжнародні 
організації, посилюються протекціонізм та тенденції до регіоналізму. Ситуація у 
світі та перспективи її розвитку характеризуються високим ступенем 
невизначеності і непередбачуваності. 

14. Загострюються змагання між Сполученими Штатами Америки і 
Китайською Народною Республікою за світове лідерство. Посилюється 
міжнародна конкуренція із застосуванням усіх інструментів національної сили - 
політико-дипломатичних, воєнних, економічних, інформаційно-психологічних, 
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кіберзасобів. Її наслідки проявляються у Східній Європі, на Близькому Сході і у 
Північній Африці, Південно-Східній Азії, Арктиці, в інших регіонах. 

15. Зростають виклики трансатлантичній та європейській єдності, що може 
спричинити ескалацію наявних і виникнення нових конфліктів. Ситуацією 
намагається скористатися Російська Федерація, яка продовжує збройну агресію 
проти України. 

16. Росія використовує Чорноморсько-Каспійський регіон, окупований Крим як 
"міст" на Балкани, у Середземномор'я, на Близький Схід і у Північну Африку. Для 
зміцнення позицій у Європі Російська Федерація застосовує енергетичну та 
інформаційну "зброю", намагається впливати на внутрішньополітичну ситуацію у 
європейських державах, підживлює тривалі конфлікти, збільшує військову 
присутність у Східній Європі. 

17. Для відновлення свого впливу в Україні Російська Федерація, продовжуючи 
гібридну війну, системно застосовує політичні, економічні, інформаційно-
психологічні, кібер- і воєнні засоби. Посилюються угруповання збройних сил 
Російської Федерації та його наступальний потенціал, регулярно проводяться 
масштабні військові навчання поблизу державного кордону України, що свідчить 
про збереження загрози військового вторгнення. Зростає мілітаризація територій 
тимчасово окупованої Автономної Республіки Крим та міста Севастополя. 
Зберігається загроза з боку Російської Федерації вільному судноплавству у 
Чорному та Азовському морях, Керченській протоці. 

18. Російська окупаційна адміністрація та збройні формування Російської 
Федерації на тимчасово окупованих територіях Автономної Республіки Крим та 
міста Севастополя, в окремих районах Донецької та Луганської областей України 
грубо порушують права й свободи людини і громадянина, їх діяльність загрожує 
безпеці України, інших держав Балто-Чорноморського регіону. 

19. Спеціальні служби іноземних держав, насамперед Російської Федерації, 
продовжують розвідувально-підривну діяльність проти України, намагаються 
підживлювати сепаратистські настрої, використовують організовані злочинні 
угруповання і корумпованих посадових осіб, прагнуть зміцнити інфраструктуру 
впливу. 

20. Деструктивна пропаганда як ззовні, так і всередині України, 
використовуючи суспільні протиріччя, розпалює ворожнечу, провокує конфлікти, 
підриває суспільну єдність. Відсутність цілісної інформаційної політики держави, 
слабкість системи стратегічних комунікацій ускладнюють нейтралізацію цієї 
загрози. 

21. Сучасні темпи переозброєння Збройних Сил України, інших складових сил 
оборони на новітні (модернізовані) зразки не забезпечують потреби у заміні 
основних видів озброєння та військової техніки радянського виробництва, які у 
найближчій перспективі вичерпають свій ресурс. Зростальний дефіцит фінансових 
ресурсів ускладнює виділення коштів для забезпечення виробництва та закупівлі 
у необхідних обсягах сучасних зразків озброєння та військової техніки, що разом 
із дисбалансом воєнних потенціалів України та Російської Федерації обумовлює 
необхідність розробки нової стратегії воєнної безпеки. 
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22. Джерелом загроз незалежності України, її суверенітету і демократії 
залишається недостатня ефективність державних органів, що ускладнює 
вироблення і реалізацію ефективної політики. 

23. Низький рівень добробуту породжує зневіру і невпевненість у 
майбутньому, провокує насильство, що гальмує розвиток та консервує відсталість. 
Особливо небезпечним є укорінення радикальних суспільних настроїв і 
середовищ, які є основою для політичного насильства й сепаратизму, діяльності 
незаконних збройних формувань, поширення тероризму. Злочинність загрожує 
правам і свободам, законним інтересам людей, суспільства та держави. 

24. Непослідовність та незавершеність реформ і корупція перешкоджають 
виведенню української економіки з депресивного стану, унеможливлюють її стале 
і динамічне зростання, підвищують уразливість до загроз, підживлюють 
кримінальне середовище. 

25. Недостатній захист права власності, повільний розвиток ринкових відносин 
у ключових сферах, у тому числі в користуванні землею і надрами, значна роль 
державного сектору в економіці, недосконалість та фрагментарність 
законодавства стримують економічне зростання, залучення внутрішніх та 
зовнішніх інвестицій. 

26. Недостатній рівень конкуренції та панування монополій, зокрема в 
енергетичній сфері та інфраструктурі, низька енергоефективність зменшують 
конкурентоспроможність України, загрожують добробуту її громадян. 

27. Посилюються загрози для критичної інфраструктури, пов'язані з 
погіршенням її технічного стану, відсутністю інвестицій в її оновлення та 
розвиток, несанкціонованим втручанням у її функціонування, зокрема фізичного і 
кіберхарактеру, триваючими бойовими діями, а також тимчасовою окупацією 
частини території України. 

28. Погіршуються середовище життєдіяльності, якість повітря, питної води, 
продуктів харчування, що впливає на життя та здоров'я людей. 

Триває нераціональне використання природних ресурсів, деградація лісів, 
водних басейнів, сільськогосподарських угідь. Неефективною є система 
поводження з побутовими і промисловими відходами. Можливості адаптації 
економіки, систем життєзабезпечення та цивільного захисту до зміни клімату є 
недостатніми. Зберігається негативний вплив триваючих бойових дій на 
територіях окремих районів Донецької і Луганської областей та наслідків 
Чорнобильської катастрофи на екологію і здоров'я людей. 

29. Дедалі загрозливішою стає демографічна ситуація. Скорочення 
народжуваності, високий рівень смертності, зокрема дитячої, проблеми 
репродуктивного здоров'я населення, системні проблеми у сфері охорони здоров'я, 
еміграція, насамперед фахівців і молоді, підривають національну стійкість, 
людський, економічний і воєнний потенціал, загрожують майбутньому України. 

Поширення коронавірусної хвороби (COVID-19) засвідчило системні 
проблеми у сфері охорони здоров'я, біобезпеки та соціального захисту, 
недостатню готовність до дій у надзвичайних ситуаціях. 
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30. Зростає кількість порушень міграційного законодавства України 
іноземцями та особами без громадянства, зокрема вихідцями з держав 
міграційного ризику, а також залучення цих осіб до протиправної діяльності. 

31. Погіршення соціально-економічного становища може спричинити 
посилення еміграції, що призведе до посилення "відтоку" з України досвідчених 
кваліфікованих спеціалістів та молодих талановитих кадрів. 

III. Основні напрями зовнішньополітичної та внутрішньополітичної 
діяльності держави для забезпечення її національних інтересів і безпеки 

32. Зовнішньополітична діяльність держави спрямована передусім на 
забезпечення незалежності і державного суверенітету, відновлення територіальної 
цілісності України. 

33. Україна, прагнучи зміцнити заснований на демократичних нормах і 
цінностях міжнародний порядок, бере активну участь у протидії тероризму, 
розповсюдженню зброї масового ураження, міжнародній злочинності, 
наркоторгівлі, торгівлі людьми, політичному та релігійному екстремізму, 
нелегальній міграції, кіберзагрозам, негативним наслідкам зміни клімату, а також 
у попередженні та подоланні наслідків надзвичайних ситуацій природного і 
техногенного характеру. 

34. Набуття повноправного членства України в Європейському Союзі та в 
Організації Північноатлантичного договору - стратегічний курс держави. 

Для реалізації цього курсу має бути забезпечено повну імплементацію та 
подальшу адаптацію Угоди про асоціацію між Україною, з однієї сторони, та 
Європейським Союзом, Європейським співтовариством з атомної енергії і їхніми 
державами-членами, з іншої сторони, інтеграцію національної економіки до 
європейського економічного простору, досягнення Україною відповідності 
Копенгагенським критеріям членства в ЄС. 

Для зміцнення особливого партнерства з НАТО та набуття повноправного 
членства в Організації Північноатлантичного договору Україна планує: 

досягти у максимально стислі строки достатньої взаємосумісності Збройних 
Сил України та інших складових сектору безпеки і оборони з відповідними 
структурами держав Альянсу; 

суттєво активізувати реформи, які необхідно впровадити з метою досягнення 
відповідності критеріям членства в НАТО у рамках імплементації річних 
національних програм під егідою Комісії Україна - НАТО; 

отримати запрошення та приєднатися до Плану дій щодо членства в НАТО. 
35. Всебічне співробітництво зі Сполученими Штатами Америки, Сполученим 

Королівством Великої Британії і Північної Ірландії, Канадою, Федеративною 
Республікою Німеччина, Французькою Республікою має для України 
пріоритетний стратегічний характер та спрямовується на зміцнення гарантій 
незалежності й суверенітету, сприяння демократичному поступу та розвитку 
України. 

36. З метою захисту власних національних інтересів та зміцнення регіональної 
безпеки Україна розвиватиме: 

стратегічне партнерство з Азербайджанською Республікою, Грузією, 
Литовською Республікою, Республікою Польща, Турецькою Республікою; 
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партнерські відносини з іншими державами Балтії та державами Північної 
Європи, а також тісні добросусідські відносини з державами Центральної та 
Південно-Східної Європи; 

прагматичні відносини з Республікою Білорусь та Республікою Молдова; 
практичну взаємодію з державами - членами НАТО у гарантуванні безпеки у 

Чорноморському басейні. 
37. Україна розвиватиме взаємовигідне економічне співробітництво з 

провідними державами Азії, Близького Сходу, Африки та Південної Америки. 
38. Україна вживатиме заходів з метою вдосконалення санкційної політики для 

збільшення ефективності впливу на об'єкт застосування санкцій і мінімізації 
шкоди для своїх національних інтересів. 

39. Російська Федерація як держава-агресор - джерело довгострокових 
системних загроз національній безпеці України. Це обумовлює необхідність 
запровадження моделі відносин України з Російською Федерацією, яка має 
забезпечити припинення агресії та відновлення територіальної цілісності України 
у межах її міжнародно визнаного державного кордону на основі міжнародного 
права. 

40. Україна вживатиме заходів для запобігання ескалації конфлікту з 
Російською Федерацією, насамперед шляхом збільшення її потенційної ціни до 
неприйнятного для Російської Федерації рівня. Пріоритетними напрямами є 
посилення оборонних і безпекових спроможностей, зміцнення міжнародної 
підтримки України та ефективне використання міжнародної допомоги, а також 
збереження консолідованого міжнародного політичного, економічного та 
правового тиску на агресора. 

41. Для забезпечення своїх національних інтересів, зокрема припинення 
російської агресії, повного відновлення територіальної цілісності, захисту прав, 
свобод і законних інтересів громадян України і суб'єктів господарювання, Україна 
вестиме переговори з Російською Федерацією за посередництва партнерів з числа 
держав - членів ЄС та НАТО, а також ОБСЄ. 

42. Україна захищатиме права, свободи і законні інтереси своїх громадян на 
тимчасово окупованих територіях Автономної Республіки Крим та міста 
Севастополя, реалізовуватиме ініціативи щодо реінтеграції цих територій, 
соціального захисту та підтримки населення, яке проживає на зазначених 
територіях, а також захисту прав і свобод осіб, що належать до 
кримськотатарського народу, караїмів і кримчаків, утримуватиме зазначені 
питання на міжнародному порядку денному. 

43. Україна продовжить позовну роботу у міжнародних судових інстанціях із 
притягнення Російської Федерації до міжнародно-правової відповідальності. 

44. Основним завданням у сфері воєнної безпеки є розвиток потенціалу 
стримування. Безумовним пріоритетом є боєздатні Збройні Сили України, 
підготовлений і вмотивований військовий резерв та ефективна територіальна 
оборона, які у поєднанні зі спроможностями інших органів сектору безпеки і 
оборони здатні завдати таких неприйнятних для противника втрат на землі, у 
повітрі, на морі та у кіберпросторі, що унеможливить реалізацію його агресивних 
намірів. Держава врахує уроки гібридної агресії проти України, бойових дій на 
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Близькому Сході у нових доктринальних підходах до забезпечення воєнної 
безпеки. 

45. Державний суверенітет, територіальна цілісність, демократичний 
конституційний лад та інші життєво важливі національні інтереси мають бути 
захищені також від невоєнних загроз з боку Російської Федерації та інших держав, 
зокрема спроб спровокувати внутрішні конфлікти. Пріоритетними завданнями 
правоохоронних, спеціальних, розвідувальних та інших державних органів 
відповідно до їх компетенції є: 

активна та ефективна протидія розвідувально-підривній діяльності, 
спеціальним інформаційним операціям та кібератакам, російській та іншій 
підривній пропаганді; 

запобігання, виявлення та припинення проявів сепаратизму, тероризму, 
екстремізму, припинення діяльності незаконних збройних формувань, політично 
мотивованого насильства та інших зазіхань на конституційний лад; 

отримання повної і достовірної упереджувальної інформації про ситуацію в 
Україні та світі, протидія зовнішнім загрозам національній безпеці України, 
сприяння реалізації національних інтересів України. 

46. Громадянин має відчувати себе у безпеці. Україна рішуче налаштована на 
утвердження конституційного принципу верховенства права, рівності усіх перед 
законом. З метою реалізації конституційних принципів індивідуальної юридичної 
відповідальності та невідворотності покарання держава буде: 

рішуче протидіяти спробам розпалювання національної, расової чи релігійної 
ворожнечі та ненависті, приниження національної честі та гідності, образи 
почуттів громадян через їхні релігійні переконання, а також обмеженням прав або 
встановленню привілеїв за ознаками раси, кольору шкіри, політичних, релігійних 
та інших переконань, статі, стану здоров'я, етнічного та соціального походження, 
майнового стану, місця проживання, за мовними або іншими ознаками; 

рішуче протистояти гуманітарній агресії, розвивати українську культуру як 
основу консолідації української нації та зміцнення її ідентичності; 

забезпечувати реалізацію правоохоронними органами завдань кримінального 
провадження, зокрема, пов'язаних із розслідуванням кримінальних 
правопорушень, вчинених на тимчасово окупованій території України, а також у 
районах здійснення заходів із забезпечення національної безпеки і оборони, відсічі 
і стримування збройної агресії Російської Федерації у Донецькій і Луганській 
областях; 

утверджувати принцип нульової толерантності до корупції, забезпечувати 
ефективну діяльність органів, які запобігають корупції та протидіють 
корупційним правопорушенням; 

забезпечувати прозорість, підзвітність державних органів, доброчесність 
посадових (службових) осіб, ефективний доступ до правосуддя, вдосконалювати 
досудове розслідування кримінальних правопорушень, судовий розгляд 
кримінальних проваджень та виконання призначених судами покарань; 

підвищувати ефективність державної політики у сферах захисту державного 
кордону України та охорони суверенних прав України в її виключній (морській) 
економічній зоні, а також міграції. 
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47. Україна запровадить національну систему стійкості для забезпечення 
високого рівня готовності суспільства і держави до реагування на широкий спектр 
загроз, що передбачатиме: 

оцінку ризиків, своєчасну ідентифікацію загроз і визначення вразливостей; 
ефективне стратегічне планування і кризовий менеджмент, зокрема 

впровадження універсальних протоколів реагування на кризові ситуації та 
відновлення з урахуванням рекомендацій НАТО; 

дієву координацію та чітку взаємодію органів сектору безпеки і оборони, інших 
державних органів, територіальних громад, бізнесу, громадянського суспільства і 
населення у запобіганні й реагуванні на загрози та подоланні наслідків 
надзвичайних ситуацій; 

поширення необхідних знань і навичок у цій сфері; 
налагодження та підтримання надійних каналів комунікації державних органів 

із населенням на всій території України. 
48. Держава створить ефективну систему безпеки та стійкості критичної 

інфраструктури, засновану на чіткому розподілі відповідальності її суб'єктів та 
державно-приватному партнерстві. 

49. Україна розвиватиме інклюзивний політичний діалог через: 
створення системи стратегічних комунікацій; 
публічне обговорення актуальних проблем суспільного розвитку, підвищення 

рівня медіакультури суспільства, гарантування безпеки журналістів під час 
виконання професійних обов'язків; 

розвиток конкуренції у сфері надання інформаційних послуг населенню. 
50. Держава повинна виконувати лише необхідні функції, насамперед 

безпекову, зовнішньополітичну, соціальну, регуляторну. Правоохоронні, 
податкові та митні органи захищатимуть права, свободи та законні інтереси 
громадян, зокрема щодо ведення бізнесу. Україна має завершити процес 
децентралізації і сформувати спроможні об'єднані територіальні громади. 

51. Україна здійснить цифрову трансформацію, забезпечить надання 
адміністративних послуг через безпечне "єдине вікно" з використанням сучасних 
інформаційних технологій, поширюватиме цифрову грамотність. 

52. Основне завдання розвитку системи кібербезпеки - гарантування 
кіберстійкості та кібербезпеки національної інформаційної інфраструктури, 
зокрема в умовах цифрової трансформації. 

53. Для гарантування достатку й безпеки громадян потрібні ресурси, які при 
залученні та ефективному використанні зовнішніх джерел можуть забезпечити 
стале і динамічне економічне зростання. Для цього необхідно: 

розвивати ринкову конкуренцію, забезпечити демонополізацію економіки та 
детінізацію господарських відносин; 

захистити права власності; 
забезпечити дерегуляцію та не допускати тиску на бізнес; 
створити конкурентні умови для залучення інвестицій, зокрема іноземних; 
забезпечити стале функціонування фінансової системи, послідовність 

грошово-кредитної політики та підвищення рівня довіри до національних 
фінансових інститутів; 
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удосконалити законодавство про організацію судової влади та забезпечити 
справедливе правосуддя; 

створити сприятливі, зокрема фінансові умови, для розвитку науки, 
забезпечити розбудову науково-дослідницької інфраструктури, а також ефективну 
взаємодію вчених із державним і приватним сектором, стимулювати інновації та 
запроваджувати новітні технології, зокрема у сферах безпеки та оборони, охорони 
здоров'я, промисловості, енергетиці, машинобудуванні, сільському господарстві, 
будівництві та інфраструктурі, спорті, в інформаційній та телекомунікаційній 
сферах; 

сприяти розвитку авіаційної та космічної галузей як таких, що мають значний 
потенціал і можливості для виробництва високотехнологічної продукції 
цивільного та оборонного призначення; 

визначити та впровадити надійний механізм контролю за використанням нових 
технологій для гарантування безпеки людини і довкілля; 

реформувати земельні відносини, передбачивши впровадження обігу земель 
сільськогосподарського призначення, здійснення заходів з упорядкування обліку 
земельних ресурсів, забезпечити екологічно орієнтований розвиток 
агропромислового комплексу та продовольчу безпеку; 

модернізувати транспортну інфраструктуру - дороги, залізниці, трубопроводи, 
аеропорти, морські і річкові порти тощо, у тому числі через механізми державно-
приватного партнерства, провести прозору приватизацію з метою залучення 
внутрішніх та іноземних інвестицій в модернізацію і розвиток підприємства, 
сприяти зростанню продуктивності праці в економіці. 

54. Економічний розвиток і безпека неможливі без стійкого розвитку 
енергетики. Для цього маємо: 

сприяти розширенню енергетичного потенціалу України та ефективності його 
використання; 

інтегрувати енергетичні ринки України до енергоринку ЄС, зокрема 
інтегрувати Об'єднану енергосистему України до Європейського об'єднання 
операторів системи передачі електроенергії (ENTSO-E) та Газотранспортну 
систему України до Європейської мережі операторів газотранспортної системи 
(ENTSO-G), зберегти та розширити транзитний потенціал України, протидіяти 
реалізації проектів, що негативно впливають на енергетичну безпеку держави; 

диверсифікувати джерела і маршрути постачання енергетичних ресурсів; 
підвищити енергоефективність, упровадити суцільний облік виробництва, 

передачі та використання енергетичних ресурсів, упровадити загальнодержавний 
енергетичний баланс, забезпечити подальший розвиток паливно-енергетичного 
сектору на умовах сталого розвитку та екологічної безпеки, з урахуванням 
новітніх технологій виробництва енергії з відновлюваних джерел та її зберігання. 

55. Україна - морська і річкова держава. Для реалізації її потенціалу будемо 
захищати свободу судноплавства, сприяти ефективному використанню ресурсів 
Чорного та Азовського морів, річок Дніпро і Дунай, розвивати торговельний флот 
і Військово-Морські Сили Збройних Сил України. 

56. Екологічна безпека, зокрема безпека середовища життєдіяльності людини, 
- один із найвищих пріоритетів. Маємо створити умови для підтримання 
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екологічної рівноваги на території України, модернізації комунальної 
інфраструктури, посилити охорону навколишнього природного середовища, 
упровадити новітні системи поводження з відходами і скоротити промислові 
викиди, забезпечити ефективне використання природних ресурсів, захищати ліси 
і водойми, розвивати заповідний фонд, запобігати виникненню негативних 
наслідків надзвичайних ситуацій природного і техногенного характеру та усувати 
їх. 

57. Людський капітал - запорука майбутнього України. Для його розвитку 
необхідно: 

створювати робочі місця в Україні; 
модернізувати систему дошкільної та повної загальної середньої освіти, 

професійної (професійно-технічної) та вищої освіти, привести освітні стандарти 
до потреб суспільного розвитку та до найкращих світових зразків; 

створити умови, необхідні для культурного розвитку та збагачення громадян 
України, популяризації українського та світового мистецтва, музики, літератури; 

створити умови, зокрема інфраструктурні, для популяризації серед громадян 
масового спорту з метою покращення їх здоров'я та фізичного розвитку; 

забезпечити рівні можливості жінок і чоловіків для реалізації та розвитку їх 
здібностей та потенціалу, а також сприяти безбар'єрності у різних аспектах життя 
людини; 

забезпечити зростання добробуту населення та надання адресної соціальної 
допомоги, зокрема багатодітним сім'ям і малозабезпеченим громадянам; 

створити економічні та соціальні умови для підвищення рівня народжуваності 
та зниження рівня смертності шляхом впровадження ефективних соціальних 
механізмів підтримки дитини і сім'ї, розвитку сімейних форм виховання дітей, 
позбавлених батьківського піклування, підтримки послуг раннього розвитку 
дитини, материнства; 

забезпечити право людини на охорону здоров'я, зокрема популяризацію 
здорового способу життя, попередження захворювань, раннє діагностування, 
якісне комплексне лікування, реабілітацію з перших днів захворювання, 
паліативні послуги, розвиток трансплантації, належне медикаментозне 
забезпечення, впровадити стандарти доступних і якісних медичних послуг, 
сформувати ефективну систему біобезпеки і біологічного захисту; 

удосконалити систему контролю якості, ефективності та безпеки лікарських 
засобів; 

забезпечити особам з інвалідністю повну інклюзію у суспільство, рівність прав 
і можливостей на доступ до сервісів і послуг, роботи, відпочинку та активного 
соціального життя. 

IV. Напрями та завдання реформування й розвитку сектору безпеки і оборони 
58. Для розвитку потенціалу стримування Україна прискорить оборонну та 

безпекову реформи за нормами, принципами і стандартами НАТО. Документи 
планування у сферах національної безпеки і оборони, які будуть підготовлені за 
результатами комплексного огляду сектору безпеки і оборони, секторальних та 
інших оглядів, матимуть практичний і конкретний зміст. 
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