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ПЕРЕДМОВА

Стрімкий розвиток інформаційно-
комунікаційної сфери та інформаційних 
технологій призвів до появи суспільно-
небезпечних діянь – кіберзлочинності 
та кібертероризму. Почастішали випад-
ки, коли жертвами кібертерористів в вір-
туальному просторі стали виступати не 
тільки окремі користувачі мереж, а й 
цілі держави. Кібертероризм – це багато-
гранний феномен, обумовлений багато 

в чому безконтрольним використанням глобальних мереж, а також 
недостатньою увагою з боку держави, громадянського суспільства 
і спецслужб до даного сегменту інформаційного простору. Кількість 
злочинів, скоєних в кіберпросторі, зростає пропорційно числу користу-
вачів комп’ютерних мереж, і, за оцінками Інтерполу, темпи зростання 
злочинності, наприклад, в глобальній мережі Інтернет, є найшвидшими 
на планеті. Виходячи з того, що в даний час неможливо контролювати 
або обмежити доступ до інформаційних ресурсів Інтернету споживачів 
інформації, різко підвищується криміногенність даного інформацій-
но-комунікативного ресурсу. Таким чином, розвиток кібертероризму 
загро жує безпеці особистості, суспільства і держави. В умовах розвитку 
інформаційного суспільства кібертероризм вже давно переріс рамки 
регіо нального і національного масштабу. 

Дана робота є першим українським виданням, в якому систем-
но розкриті питання феномену кібертероризму в світі та нові ризики, 
пов’язані з цим явищем, на рівні держави, суспільства, бізнесу та осо-
бистостіǢ приведений перелік системних заходів для забезпечення 
кібер безпеки в процесі трансформації державних та приватних струк-
тур в епоху цифрової економіки. 

Інформаційна безпека та управління кіберінцидентами мають бути  
невід’ємними частинами стратегії цифрової трансформації не тільки 
на державному, а й на корпоративному рівні. Кібербезпека повинна 
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стати частиною корпоративної філософії, а для цього її, як мінімум, слід 
інтегрувати в стратегію розвитку бізнесу.

Окремо наголошено на важливості впровадження кібераудитів 
інформаційних систем (відповідно до міжнародних стандартів) для 
оцінки їх захищеності.

Посібник підготовлено Когутом Юрієм Івановичем – експертом 
з більш ніж 20-ти річним практичним досвідом в сфері кібербезпеки 
та корпоративної безпеки бізнесу, та містить унікальні авторські 
напрацювання із захисту бізнесу та державних систем від сучасних 
кіберзагроз. Посібник є квінтесенцією попередніх робіт автора з від-
повідних аспектів безпеки, а саме: «Кібертероризм. Інформаційні 
вій ни та безпека», «Кібертероризм та захист персональних даних», 
«Кібертероризм та інформаційна безпека держави», «Кібербезпека 
цифрової економіки», «Корпоративна безпека», «Кібербезпека 
та ризики цифрової трансформації компаній».

Окремі використані в роботі напрацювання були апробовані в нав-
чальних програмах цілої низки українських та закордонних вищих 
навчальних закладів, а також представлені на провідних міжнародних 
конференціях, круглих столах, семінарах та практикумах з питань 
безпеки, в т.ч. з питань кібербезпеки об’єктів критичної інфраструктури.

Посібник рекомендується до використання як практикам – влас-
никам та керівникам бізнесу, керівникам відповідних підрозділів 
підприємств, компаній та банків, спеціалістам сфери цифрової транс-
формації, інформаційної безпеки та кібербезпеки, державним по-
садовцям, що працюють у секторі діджиталізації, так і  науковцям у 
сфері кібербезпеки, докторантам, аспірантам та студентам вищих 
навчальних закладів спеціальностей 12.125 «Кібербезпека», 12.121 
«Інженерія програмного забезпечення», 12.122 «Комп`ютерні науки 
та інформаційні технології», 25.251 «Державна безпека», 25.256 
«Національна безпека» та інших спеціальностей у сфері інформаційних 
технологій та кібербезпеки.

Директор департаменту з питань безпекиǡ
оборониǡ діяльності органів юсти˙і˫ та

запобігання коруп˙і˫ Секретаріату Кабінету ʛіністрів ʢкра˫ниǡ
кандидат пси˘ологі˚ни˘ наукǡ професор

П. Я. ПРИГУНОВ
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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ

Дерˉ˔˒ецзвǯˢзку – Державна служба спеціального зв’язку та захисту 
інформаціїǢ
ДʥКʖ – Державний центр кіберзахисту Держспецзв’язкуǢ
ʲС – ʲвропейський СоюзǢ
ʖʛІ – засоби масової інформаціїǢ
ІКʡ – інформаційно-комунікаційні технологіїǢ
Кʑʝ – критично важливі об’єктиǢ
ʛʑС – Міністерство внутрішніх справǢ
ʛʖС – Міністерство закордонних справǢ
ʜʏʡʝ – Організація Північноатлантичного договору або Північноат-
лантичний альянс (N���� �������� ������ ������������)Ǣ
ʜКʥК – Національний координаційний центр кібербезпекиǢ
ʝʝʜ – Організація Об’єднаних НаційǢ
РʜʐʝУ – ʟада національної безпеки і оборони УкраїниǢ
СʐУ – Служба безпеки УкраїниǢ
ʣʐР – ʣедеральне бюро розслідувань СʧАǢ
���� ȋ��� ����� ��������� �������� ����Ȍ – Команда реагування на 
надзвичайні комп’ютерні інцидентиǢ
FIRST ȋ	���� ��� �������� �������� ��� �������� �����Ȍ – ʣорум ко-
манд реагування на інциденти кібербезпеки.
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ВСТУП

Упровадження технологій цифрової економіки вносить карди-
нальні зміни в побудову бізнесу, створюючи при цьому як величезні 
можливості, так і загрози його кібербезпеці, оскільки наслідки стрім-
кого розвитку цифрової економіки, які базуються на її технологічних 
особливостях, не завжди мають позитивні результати. Поряд з тим, 
як в умовах глобалізації сучасне суспільство все більше занурюється 
в інформаційний простір, а повсякденне життя людей цілком інтегру-
ється з новітніми цифровими технологіями, все частіше доводиться 
стикатися з різними злочинними проявами у кіберпросторі, зокрема 
з проявами кібертероризму. Іншими словами, зі зростанням викори-
стання інформаційних технологій у різних сферах життєдіяльності 
суспільства зростає і використання їх у злочинних цілях та з корисли-
вою метою.

Сучасний кібертероризм за своїми масштабами, технічними 
можливостями та наслідками можна з повною впевненістю стави-
ти в один ряд з традиційним тероризмом та організованою злочин-
ністю1. ʖа свідченнями незалежних експертів, кіберудари спільноти 
кібертерористів по мережі Інтернет та відключення комп’ютерних 
систем можуть привести до руйнування 20Ψ середніх банківських 
установ протягом декількох годин, 48Ψ компаній зазнають краху 
протягом декількох діб2. ʨе близько 33Ψ банків будуть розорені че-
рез кілька годин після такої катастрофи, а 50Ψ з них збанкрутують 
через кілька діб3. Нескладно здогадатися, що в умовах сучасної гло-
балізації та цифровізації після такої кібератаки почнеться нова сві-
това фінан сова криза.

1 Васильев М. Кибертерроризм как ˠлемент гибридной войн˞. ���: �����://���.
�����������.��/�������/��������������-���-�������-���������-�����

2 Мазуров В. А., Стародубцева М. А. Кибертерроризм как оружие в гибридной войне. 
ʟоссиˌскоǦʏзиатскиˌ правовоˌ журнал. 2020. ͒1. С. 50.

3 Там само. С. 16.
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ʖбитки світовій економіці від кібератак в 2019 р. по всьому сві-
ту склали приблизно ̈́2,5 трлн1. ʥе означає, що порівняно з 2018 р. за 
2019 р. збитки від злочинної діяльності в кіберпросторі зросли більш 
ніж в півтора рази – з ̈́1,5 трлн у 2018 р.2. В Україні практично кожна 
п’ята компанія зазнає збитків від кібератак3. ʐільше 70Ψ компаній ма-
лого та середнього бізнесу не захищені від кібератак або захищені, але 
недостатньо, і можуть стати об’єктами атак зловмисників. ʐільшість 
осіб, відповідальних за роботу з електронними рахунками, слабко уяв-
ляють способи захисту від несанкціонованого доступу до цих рахунків4.

ʖасоби, якими користуються кіберзлочинці, постійно стають більш 
витонченими, а сучасні системи, покликані здійснювати кіберзахист, не 
встигають підлаштовуватися під нові обставини. При цьому кіберата-
ка на критично важливі об’єкти інфраструктури може не лише завда-
ти колосальних економічних збитків, а й порушити діяльність багатьох 
компаній. Тому особливе занепокоєння у світі сьогодні викликає можли-
вість вчинення терористичних актів за допо могою інформаційно-кому-
нікаційних технологій на об’єктах критичної інфраструктури. В умовах 
цифрової трансформації економіки спостерігається висока вразливість 
автоматизованих систем управління ключовими об’єктами держави пе-
ред сучасними кібератаками. У зв’язку з цим питання захисту автомати-
зованих систем управління важливими інфраструктурними об’єктами 
держави набуває особливої актуальності у всіх країнах.

Водночас, якщо ще зовсім недавно кіберпростір активно викорис-
товувався переважно різного роду шахраями, яких цікавила виключно 
фінансова вигода, то тепер можливості віртуального простору виявили-
ся в руках більш небезпечних гравців, які переслідують, в першу чергу, 
політичні цілі5. 

1 Аверина М. Кибербезопасность: точки уязвимости. ���: �����://���.�����������.��/
�������/����������������-������-�����������

2 Там само.
3 Косенко А. B., ʐочарова В. А., Пугачева А. Ю. Кибертерроризм в Украине: проблем˞ 

и пути их решения. Вісник На˙іонального те˘ні˚ного університету «ʤарківськиˌ політе˘Ǧ
ні˚ниˌ інститут». 2016. ͒27. С. 10.

4 Там само.
5 Васильев М. Кибертерроризм как ˠлемент гибридной войн˞. ���: �����://���.

�����������.��/�������/��������������-���-�������-���������-�����
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У сучасних умовах кібертероризм став одним із дієвих важелів 
до сягнення політичних цілей на міжнародній арені. Кібертероризм 
фактично стає глобальною зброєю так званої гібридної війни в інфор-
маційному просторі. Кібертероризм на міжнародній арені виступає як 
інструмент втручання у внутрішні справи держав. Виходячи з цього, 
сьогодні кібертероризм можна розглядати як специфічний вид зброї 
в протистоянні на міжнародній арені. 

У сучасних воєнно-політичних конфліктах гібридного типу, окрім 
військового протиборства, комплексно застосовуються інструменти 
інформаційно-психологічного, кібернетичного, соціально-економіч-
ного, ідеологічного, дипломатичного і суспільно-політичного впли-
ву. ʖокрема, у якості одного з головних суб’єктів впливу у гібридних 
вій нах почали активніше використовуватися внутрішні та міжна-
родні кібер терористичні угруповання, які здійснюють кібератаки на 
критичну інфраструктуру держави-жертви. ʒібридна війна є одним із 
сучасних проявів асиметричної війни. Асиметричні війни на їх ниніш-
ньому рівні вже стали частиною сьогоднішніх реалій. ʒібридна війна 
виступає засобом для досягнення будь-якої мети сторони, яка здійс-
нює цю війну.

В силу практично стовідсоткової інтеграції суспільства з цифрови-
ми технологіями, коли віртуальний простір не тільки постійно існує 
в житті людини, але іноді грає значно більшу роль, ніж бепосередньо 
реальність, кібертероризм отримує колосальні можливості для по-
ширення у кіберпросторі. Тому проблема кібертероризму набуває 
глобального характеру, а її вирішення має стратегічне значення для 
подальшого розвитку світової спільноти. Кібербезпека стає одним з 
найважливіших чинників забезпечення суверенітету та національної 
безпеки держав. ʟівень загроз у кіберпросторі підвищується, кількість 
ризиків збільшується, а негативні наслідки різного роду кібератак ма-
ють вже не локальний, а глобальний характер і масштаб. Відбувається 
інтенсивна «обкатка» кіберзброї, яка може застосовуватися як держа-
вами, так і кібертерористами, причому застосовуватися не лише проти 
військових об’єктів, а й цивільних – компаній, банків, об’єктів інфра-
структури. ʖовнішнє вторгнення в електронні системи в сфері обо рони 
і державного управління, критично важливих об’єктів інфраструктури, 
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фінансів, витік електронних документів можуть обернутися негатив-
ними наслідками для подальшого функціонування окремих країн.

Сьогодні суспільство зазнає серйозних збитків через недосконалі 
технології кібербезпеки і не повсюдного їх використання. При цьому 
безпека – це найважливіший аспект та атрібут використання інформа-
ційних технологій у суспільстві, і від того, наскільки використання цих 
технологій безпечно, залежить ефективність діяльності базових сус-
пільних інститутів.

Повноцінне функціонування комплексної системи кібербезпеки 
на державному та корпоративному рівнях має забезпечується завдяки 
управлінню комплексом організаційних, технічних, нормативно-пра-
вових заходів, що дозволяють контролювати і запобігати виникненню 
різних видів загроз для кібербезпеки держави, компаній, суспільства, 
людини. 

ʖазначена книга є результатом глибоких наукових пошуків авто-
ра у сфері кібербезпеки, які стали можливі завдяки копіткій співпра-
ці та допомозі колектива фахівців ʒО «Міжнародна ліга кібербезпеки» 
та ТОВ «Консалтингова компанія «СІДКОН», яким автор виражає щиру 
подя ку за цінні поради при написанні цієї роботи.

Ю. І. Когут
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