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ПЕРЕДМОВА

Останніми роками проблематика техноло-
гій штучного інтелекту посідає одне з провід-
них місць у структурі досліджень та суспіль-
них дискусій, але переважно в прикладному 
технічному контексті реалізації цих техноло-
гій на практиці. Наразі ми стоїмо на порозі технологічної революції, коли 
штучний інтелект активно розвивається, а процеси автоматизації стають 
такими звичними в побуті. Штучний інтелект використовується у вразли-
вих сферах суспільства, таких як судова система, критична інфраструктура, 
відеоспостереження тощо, що, однак, зумовлює необхідність забезпечення 
кібербезпеки застосування цих новітніх технологій. Але, крім вражаючих 
перспектив, технології штучного інтелекту несуть в собі й низку потен-
ційних загроз. Тому у представленій читачеві книзі, над якою працював 
автор та колектив провідних експертів консалтингової компанії «Сідкон», 
детально розглянуті, з одного боку, можливості, переваги та недоліки за-
стосування штучного інтелекту у сфері безпеки держави, суспільства, біз-
несу як своєрідного інструментарію забезпечення безпеки, з іншого — 
питання кібербезпеки впровадження та використання таких технологій.

Значна увага у книзі приділена аналізу потенційної небезпеки штуч-
ного інтелекту як інтелектуальної зброї майбутнього, так як проблема 
штучного інтелекту і можливі наслідки його виходу з-під контролю лю-
дини є однією з найактуальніших тем сьогодення. Зокрема, на Давоському 
Всесвітньому економічному форумі, що розпочався 15 січня 2024 р., однією 
з найбільших загроз штучного інтелекту визначена дезінформація і ма-
сове поширення пропаганди, які генеруються за допомогою цієї технології.

Автор обґрунтовано доводить, що головна проблема у сфері штучного 
інтелекту нині полягає не в створенні ефективних систем штучного інте-
лекту — таких розробок у світі вже достатньо, а у відсутності дієвих під-
ходів до створення ефективної системи контролю, насамперед етичного 
характеру, за штучним інтелектом.
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Крім того, у книзі висвітлено досвід використання штучного інтелекту 
у захисті критичної інфраструктури, так як тривалий час у багатьох роз-
винених країнах світу система безпеки та стійкості критичної інфраструк-
тури визнана пріоритетною та однією із базових складових національної 
безпеки. Розглянуто інструменти на основі штучного інтелекту, які до-
цільно використовувати на об’єктах критичної інфраструктури для кра-
щого виявлення загроз і захисту від них.

Незважаючи на відсутність в Україні єдиної національної стратегії роз-
витку штучного інтелекту, автору вдалося дослідити і систематизувати стан 
системи управління та регулювання штучного інтелекту в Україні. Зокрема 
було висвітлено аспекти Концепції розвитку ШІ в Україні.

В цілому автор наголошує, що у питаннях впровадження штучного ін-
телекту пильної уваги потребують безпека, надійність, прозорість, спра-
ведливість, етика й рівність (неупередженість), запобігання порушенням 
основних прав людини, особливо коли неможливо передбачити наслідки 
застосування цих технологій. Існує потреба й у формалізації та стандар-
тизації життєвого циклу розроблення та використання безпечних систем 
штучного інтелекту. Правова основа щодо штучного інтелекту повинна 
базуватися на трьох стовпах: Закону про штучний інтелект, державній 
Концепції та Стратегії розвитку штучного інтелекту.

Але варто зазначити, шо тематика штучного інтелекту є настільки широ-
кою для дослідження, що потребує й подальшого опрацювання та висвітлення.

Книга заслуговує насамперед уваги керівників усіх рівнів національних 
та муніципальних установ, комерційних компаній, а також може використо-
вуватися в освітніх цілях. Цю роботу можна рекомендувати керівникам ви-
щої ланки, експертам служби безпеки, бізнес-менеджерам критичної інф-
раструктури, представникам органів влади та місцевого самоврядування, 
яким потрібна актуальна, надійна та повна інформація для прий няття своє-
часних та оптимізаційних рішень на основі збору та обробки великих даних.

Анатолій Степанович Довгополий,
головний науковий співробітник Центрального науково-дослідного 
інституту озброєння та військової техніки (ЦНДІ ОВТ),  
доктор технічних наук, професор, заслужений діяч науки і техніки України, 
лауреат Державної премії України в галузі науки і техніки
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Штучний інтелект є однією з ключових тех-
нологій сучасності, що відіграє визначальну 
роль у забезпеченні національної безпеки дер-
жав. Найбільш розвинуті країни світу вже роз-
робили національні стратегії впровадження 
та розвитку штучного інтелекту з метою ви-
значення пріоритетів та завдань у цій сфері 
для прискорення темпів свого соціально-еко-
номічного розвитку. Разом з тим дослідження 
проблем штучного інтелекту здійснюються пе-
реважно в прикладному та комерційному аспектах, без врахування ризи-
ків, вразливостей та загроз його впровадження, а також потенційної не-
безпеки штучного інтелекту як інтелектуальної зброї майбутнього. З цих 
міркувань є всі підстави стверджувати, що обрана автором тема для до-
слідження у книзі, присвяченій проблемам безпечного використання 
штучного інтелекту у сфері безпеки держави, суспільства, бізнесу, має 
важливе теоретичне та прикладне значення й, безперечно, високий рі-
вень актуальності.

Узагальнення значної кількості наукових та науково-практичних праць 
видатних вчених та експертів щодо штучного інтелекту дозволило автору 
сформувати низку висновків щодо стану розвитку штучного інтелекту 
у світі та внеску технологій штучного інтелекту в сфері забезпечення циф-
рової безпеки суспільства та людини. Зокрема, автор слушно виокремлює 
такі всесвітньо визнані принципи діяльності з розвитку штучного інте-
лекту, як інклюзивне зростання, стійкий розвиток та загальний добро-
бут, людиноцентричні цінності та верховенство права, прозорість і зрозу-
мілість, звітність, технологічна незалежність, безпека та надійність. При 
цьому автор обґрунтовано доводить, що загальновизнані світові стандарти 
штучного інтелекту сприятимуть ефективному використанню переваг ма-
шинних алгоритмів і технологій штучного інтелекту та водночас у разі 
їх втілення на практиці допомагають знизити ризики, пов’язані з прозо-
рістю та конфіденційністю даних при впровадженні штучного інтелекту.

Без розгляду у книзі не залишилися й такі важливі питання, як засто-
сування штучного інтелекту у сфері національної безпеки та обороно-
здатності України. З цього приводу автор слушно наголошує, що штучний 
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інтелект допомагає фіксувати переміщення техніки та особового складу 
окупантів, збивати ворожі ракети, ефективніше наводити БПЛА на цілі, 
проводити розмінування, навіть системи протиповітряної оборони (ППО) 
вже оснащені ШІ, що визначає траєкторії польотів об’єктів тощо. В Украї-
 ні наразі прий нято шість програмних довгострокових документів у без-
пековому напрямі, які стосуються питань національної безпеки та оборо-
ноздатності України і проблематики використання штучного інтелекту 
та сучасних інформаційно-комунікаційних технологій. Ці програмні доку-
менти розглядаються та аналізуються у книзі.

Поряд з цим хотілося особливо наголосити на розгляді автором на ос-
нові вивчення значного обсягу емпіричної бази дослідження і таких ціка-
вих для читачів питань, як нормативне регулювання штучного інтелекту 
у світі та аналіз державних стратегій з впровадження, розвитку та засто-
сування штучного інтелекту. Окремої уваги заслуговують розділи книги, 
де висвітлюються основні вектори впровадження штучного інтелекту 
у сфері безпеки на державному та муніципальному рівнях, а також по-
тенціал, сучасні тренди та перспективи інтегрування штучного інтелекту 
у різні сфери господарської діяльності і життєдіяльності людини. Певним 
елементом новизни у процесі розгляду автором зазначених питань є ана-
ліз різних підходів до створення інтелектуальних систем підтримки прий-
няття рішень, інтелектуальних систем управління та гібридних систем 
на основі штучного інтелекту.

У роботі поєднані теоретичне осмислення проблеми безпечного впро-
вадження та застосування технологій штучного інтелекту та концепту-
альних шляхів її вирішення з практичними рекомендаціями щодо пріо-
ритетних напрямків розвитку штучного інтелекту в сфері забезпечення 
цифрової безпеки держави, суспільства, бізнесу та людини.

Книга представляє інтерес для наукових співробітників та аналітиків, 
державних діячів та представників бізнесу, які займаються проблемами 
впровадження та застосування штучного інтелекту.

Микола Павлович Стрельбицький,
доктор юридичних наук, професор, заслужений працівник освіти України
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На сьогодні світова наукова громадськість 
приділяє велику увагу штучному інтелекту 
як надійному інструменту підвищення конку-
рентоспроможності держав на міжнародних 
ринках, забезпечення переходу країн на прин-
ципово новий рівень розвитку національного 
господарства та його управління. Результатом 
цього стало включення урядами багатьох дер-
жав ШІ в пріоритетний список інновацій. Разом 
з тим, незважаючи на важливість і перспектив-
ність застосування штучного інтелекту, у повному обсязі не визначено ви-
користання технологій ШІ та прий няття безпечних рішень на його основі 
в суспільному житті та бізнесі. Тому цікавою з цього приводу є книга ав-
тора, яка створена на основі багаторічної роботи компанії «Сідкон» у без-
пековому секторі та присвячена актуальним питанням застосування штуч-
ного інтелекту як інструментарію безпеки.

У книзі здійснено ґрунтовний аналіз нормативного регулювання штуч-
ного інтелекту у світі, системи управління та регулювання штучного ін-
телекту в Україні та державних стратегій впровадження, розвитку та за-
стосування штучного інтелекту. Висновки й пропозиції підтверджені 
належними інформаційними даними. Заслуговує на підтримку положення, 
що штучний інтелект — це один із інструментів, завдяки якому наддер-
жави планують забезпечити собі світове домінування, а державні страте-
гії розвитку штучного інтелекту є індикаторами стану загальної цифро-
візації тієї чи іншої держави та готовності перенацілити ресурси на сферу 
застосування штучного інтелекту.

Можна позитивно оцінити намагання автора визначити напрями за-
стосування штучного інтелекту у сфері національної безпеки та обороно-
здатності держави, на службі держави — у сфері публічного управління 
та адміністрування, муніципального управління, як ключового драйвера 
цифрової трансформації економіки, в інформаційній безпеці держави, 
в діяльності органів правопорядку, у галузі правосуддя (судовій системі), 
у транспорті та логістиці.

Цілком обґрунтованим та науково виваженим є наголошений висно-
вок автора, що кожній країні, яка вирішила впроваджувати технології 
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штучного інтелекту у різні сфери життєдіяльності, важливо створити 
правове підґрунтя функціонування технологій штучного інтелекту, ви-
значити основні сфери їх використання, напрями розвитку та правила 
їх застосування в кожній окремій галузі, окреслити чіткі етичні та пра-
вові межі, в яких впроваджуються технології ШІ.

При цьому значна увага у книзі приділена питанням ШІ у сфері безпеки 
сучасного бізнесу: як цифрового інструментарію функціонування, конку-
рентоспроможності та антикризового менеджменту компаній, кібербез-
пеки на корпоративному рівні, в управлінні персоналом та професійними 
ризиками, для підвищення ефективності банківських установ, у дослі-
дженні ринку та запуску рекламних кампаній, в аудиті, у промисловості 
та енергетиці, на захисті критичної інфраструктури, для підтримки прий-
няття управлінських рішень. Ми підтримуємо позицію автора, що на да-
ний момент штучний інтелект вже став стратегічним фактором стійкого 
зростання економіки та забезпечення конкурентних переваг будь-якої 
компанії.

Книгу можна рекомендувати державним діячам, працівникам муніци-
пальних органів, бізнесменам, у тому числі керівникам підприємств кри-
тичної інфраструктури, а також студентам профільних ЗВО.

Лілія Миколаївна Стрельбицька,
доктор юридичних наук, професор, заслужений працівник освіти України
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Штучний інтелект (ШІ) — сучасна область 
науки і технології, яка займається розроблен-
ням машин і систем, що демонструють інте-
лектуальні здібності, подібні до тих, які влас-
тиві людському інтелекту. ШІ — це технологія, 
що створює системи, здатні аналізувати дані, 
вчитися на досвіді, приймати рішення та ви-
конувати завдання. Головною метою ство-
рення систем ШІ є полегшення повсякденної 
праці людини, подальший розвиток техно-
логій та суспільства у цілому. Багато світових трансна ціональних ком-
паній вкладають щороку мільйони доларів у дослідження та експери-
менти у цій галузі.

У той же час безпековий аспект використання систем та технологій 
ШІ у різних сферах життєдіяльності суспільства на сьогодні не отримав 
комплексного аналізу. Робота «Штучний інтелект і безпека» демонструє 
системний і комплексний підхід до аналізу можливостей, переваг і недо-
ліків використання ШІ, у тому числі як інструменту забезпечення безпеки. 
Тому своєчасність та актуальність цієї роботи є очевидною.

У першому розділі книги розглянуті сучасний стан розвитку систем 
та технологій ШІ, а також ризики їх впровадження та застосування, зо-
крема, детально проаналізовані вразливості та загрози системам ШІ. Зна-
чна увага у цьому розділі приділена аналізу напрацьованих багатьма кра-
їнами світу підходів до нормативного регулювання сфери впровадження 
і розвитку технологій ШІ.

Другий розділ присвячений питанням державних стратегій впрова-
дження, застосування та розвитку ШІ у різних країнах світу, а також низки 
питань щодо використання ШІ для забезпечення цифрової трансформа-
ції економіки, забезпечення національної, інформаційної, економічної без-
пеки тощо. Детально розглянуто методи використання систем ШІ для за-
хисту від різноманітних кіберзагроз, підкреслено дедалі зростаючу роль 
ШІ у створенні новітніх систем кіберзахисту. У той же час системи ШІ не-
суть значні загрози, наприклад, можуть бути використані для створення 
та поширення дезінформації (наприклад, технологія діпфейк). Ці питання 
також ґрунтовно проаналізовані у другому розділі роботи.
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Третій розділ книги присвячений аналізу перспектив використання 
ШІ у сфері безпеки господарської діяльності на корпоративному рівні. Де-
тально розглянуті переваги впровадження ШІ для комерційних компаній, 
що підвищує безпеку їхнього функціонування та конкурентоспроможність, 
зокрема, використання ШІ в системах управління бізнес-процесами. Опису-
ються сучасні методи використання ШІ для захисту критичної інфраструк-
тури держави, що є надзвичайно важливим завданням у сучасних умовах.

Робота містить великий перелік наукової літератури та документів, 
у тому числі англійською мовою, щодо багатьох питань технології ШІ. 
Наявність такого переліку, безумовно, значно збільшує корисність цієї 
книги для читача.

Безперечно, що завдяки всім перерахованим перевагам робота «Штучний 
інтелект і безпека» буде становити значний інтерес для бізнес- аналітиків, 
науковців, представників державних структур, допоможе в навчанні аспі-
рантам і студентам закладів вищої освіти, а також стане корисною для всіх, 
хто цікавиться новітніми тенденціями в технологіях безпечного викори-
стання ШІ в умовах стрімкого розвитку цифрової економіки в усьому світі.

Олександр Аскольдович Назаренко,
ректор Державного університету інтелектуальних технологій і зв’язку
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Технології штучного інтелекту за останні 
роки стрімко проникають у різні сфери еко-
номіки, перетворюючись із технологічної но-
вації в невід’ємний елемент різних сфер біз-
несу та життя. Сьогодні можна стверджувати, 
що штучний інтелект — це не просто техноло-
гічна інновація, але й величезний крок у роз-
витку людського суспільства, що трансформує 
практично всі аспекти нашого життя. У цьому 
захопливому та важливому процесі, який безпо-
воротно змінює наш світ, особливе місце відводиться сфері безпеки держав, 
суспільства та бізнесу. Використання штучного інтелекту несе перспек-
тиву істотних змін, тому сприй няття його поляризувалося від пропози-
цій обмежити і контролювати до всіляко сприяти поширенню та просу-
вати. Але найбільш важливим є пошук нових можливостей застосування 
штучного інтелекту у бізнесі та повсякденному житті.

Книга «Штучний інтелект і безпека» є одним з перших комплексних 
досліджень, яке формує розуміння, як сучасні технології можуть вплинути 
на аспекти безпеки на різних рівнях: суспільства в цілому, сфери держав-
ного та муніципального управління, окремих сфер бізнесу.

Представляє інтерес систематизація автором досвіду різних країн у сфе-
рах нормативного регулювання штучного інтелекту та запровадження 
державних стратегій його розвитку. Значний досвід автора в сфері без-
пекових технологій дозволив успішно дослідити не тільки ризики та за-
грози впровадження технологій штучного інтелекту в різні сфери життя, 
а й розглянути можливості використання цих технологій на користь за-
безпечення безпеки в різних сферах корпоративного та державного управ-
ління, таких як антикризове управління, кібербезпека та інші. Автор гли-
боко досліджує взаємодію між штучним інтелектом та аспектами безпеки, 
розкриваючи, як нові технології можуть сприяти превентивній діяльно-
сті, ефективному реагуванню на загрози та забезпеченню стійкості у різ-
них сферах життя.

Ми живемо в еру, коли важливо не тільки відстежувати технологічний 
прогрес, але і розуміти, як він впливає на нашу безпеку та стабільність. 
Ця книга є важливим кроком у розкритті та розумінні нових викликів 
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і можливостей, які приносить із собою штучний інтелект у сфері безпеки 
держави, суспільства і бізнесу. Вона стане важливим джерелом інформа-
ції для всіх, хто цікавиться майбутнім безпеки та готовий розглядати ін-
новації як ключовий елемент сучасного суспільства.

Ця книга є запрошенням до подорожі світом майбутнього, де штуч-
ний інтелект виявляється ключовим чинником у зміцненні безпеки дер-
жав, підтримці стійкості суспільства та розвитку інноваційного бізнесу.

Володимир Борисович Родченко,
доктор економічних наук, професор, асистент-професор кафедри 
менеджменту університету Грегора Менделя в Брно
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